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内容简介：

第1章是概述性的内容，帮助读者熟悉或回顾Linux的基本知识。

第2章阐述Linux虚拟化技术以及Linux工作环境的基本构建方法，这也是后续章节的基础性技术知识。

第3章关注如何用密钥保护远程连接，实现对联网计算机的安全访问。

第4章讨论文件归档管理的目的和典型方法。有效保护数据也是安全性的重要方面之一。

第5章是前一章的递进，主要关注如何配置并实现自动的异地备份。自动化管理可以大大提高备份的效率和可靠性。

第6章关注如何从损坏的Linux系统中进行有效的恢复，这种技能对于每一位Linux管理员而言都是必需的。

第7章展示如何用Apache、SQL及MediaWiki等软件包搭建一个支持知识管理及自由协作的MediaWiki服务器。

第8章列举建立一个Nextcloud文件共享服务器的步骤，并给出基于云的存储部署方法。

第9章将保护Web服务器作为实践项目，循序渐进地阐述如何使用访问控制、加密传输、强化认证等方式系统地达成增强安全性的目标。

第10章着重讨论如何通过创建VPN或DMZ来保护网络，这对于全球化部署的大型企业尤为重要。

第11章围绕对系统运行进行监视的需求，讨论如何使用、管理和处理系统日志，以及如何使用工具建立入侵检测系统。

第12章阐述如何在私有网络上通过网络文件系统进行数据共享，以及如何保证其安全性。

第13章聚焦于系统性能的优化，阐述测量和解决CPU、内存、存储、网络等不同方面性能问题的方案，以及可用的工具。

第14章列举与网络连通性相关的各种故障，并给出解决方案及工具的使用方法。

第15章以具体的实例说明如何通过对Linux内核模块、引导参数、驱动程序等的管理来解决遇到的设备故障。

第16章讨论如何使用DevOps工具构建和部署一个脚本化的服务器环境，从而实现自动化的资源及安全性管理等。

总结部分对本书的内容进行梳理和重新组织，并为读者给出下一步学习的建议。

附录部分对每章的命令行进行了集中回顾，这些内容也存在于每章的末尾，如此安排是为了便于读者快速查阅。
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